Dans la peau d’un cyber attaquant

Quelle est |a vraie valeur de vos donnees ?
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Introduction

@ Entreprises de plus en plus exposees et fragilisees

® Une prise de conscience trop lente qui conduit a negliger les menaces des cyber
attaques ...

@ ... dont les conséquences sont par ailleurs largement sous-estimees

® Renverser les paradigmes : analyser une situation a travers les yeux d’un attaquant

Nécessite d’éduquer les entreprises aux menaces qui les attendent



Présentation du contexte
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Profils des cyber attaguants

Plusieurs profils avec des motivations et des moyens differents

- Attaquant isolé (recherche de déefis techniques, « script kiddie », etc ...)
Militant (hacktiviste)

Concurrent
- Organisation criminelle
Organisation etatique




Attaguant isolé
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Organisation criminelle
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Organisation etatique
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Synth
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